Functioneaza la nivelele 5-7 din
modelul OSI, respectiv la nivelul de
apicatie in stiva (modelul) TCP/IP.

Protocolul Telnet
(Telecommunications and Networks)
permite utilizatorilor unui server sa se
conecteze de la distanta la server si sa
lucreze pe el, ca si cand ar fi conectati
direct, prin reteaua locala.

A fost abandonat din motive de
securitate, comunicatia intre clientul
Telnet si server fiind necriptata.

Protocoale de nivel superior

TCP/IP Stack OSI| Model

Application Layer

Application Presentation Layer

Session Layer
Transport Transport Layer

Internet Network Layer

Data Link Layer

Link Ethernet

Physical Layer

A fost inlocuit de SSH (Secure Shell), care foloseste text criptat.

FTP (File Transfer Protocol) este un protocol de retea standard utilizat pentru transferul de fisiere de la 0 gazda (host) la alta printr-o

retea bazata pe TCP

SMTP (Simple Mail Transmission Protocol) este un protocol utilizat pentru schimbul de mesaje de e-mail intre servere.

HTTP (HyperText Transfer Protocol) este un protocol fundamental al Internetului, care permite transferul de date intre un client si
un server. Este fundamentul comunicarii de date pentru World Wide Web. Pentru ca datele circula necriptat intre server si client, a

fost inlocuit cu HTTPS (HTTP-Secure)




Telnet (SSH)

Pentru platformele Windows sunt disponibili cativa clienti, Putty, SolarPutty, SecureCRT s.a. Cel mai popular este Putty.
Toate necesita instalare din surse externe. Portul pentru SSH este 22, dar Putty admite si protocolul Telnet, pe portul 23.

Pentru facilitarea conectarii se pot salva Sesiuni, dupa intriducerea host-ului si atribuirea unui nume respectivei conexiuni.

Dupa introducerea datelor si apasarea butonului Open se deschide un
iR terminal, prin care se permite lucrul la distanta.
Category:

£ login as: []

--Session Basic options for your PuTTY session
. “Logging
- Terminal

- Keyboard Host Name (or IP address) Bort
- Bell 22
- Features
- Window
- Appearance ©ssH (1 Serial (O Other: Telnet w
-- Behaviour |
.. Translation Load, save or delete a stored session )
+- Selection
i Colours
-I-Connection
- Data Default Settings Load
- Proxy ie.usv.ro -
+- 35H Save
- Serial |
- Telnet Delete !
--Rlogin
- SUPDUP

Specify the destination you wantto connectto

Connection type:

Saved Sessions

Close window on exit:
O Always (O Mever © Only on clean exit

About Help Open Cancel




Platformele Linux au client SSH inclus, pentru

Telnet trebuie instalat din depozitarul de pachete.

Pentru conectare se utilizeaza comanda
ssh user@server_name sau
ssh user@server_ IP

FTP

Pentru utilizarea protocolului este nevoie de un
server care sa gazduiasca fisierele si un client care
care sa descarce/ incarce fisiere de pe /pe server.

In mod normal utilizatorii trebuie sa aiba un cont
pe serverul FTP, care garanteaza accesul si
permisiunile la anumite fisiere si directoare de pe
server.

# doru@doru-linux; ~

rah (GNU/Linux 4

In anumite situatii serverul FTP poate da acces public (anonim), doar pentru transfer de pe server la client, doar pe baza unei adrese
de e-mail valide. Accesul in acest mod se numeste ,anonim” (anonymous), iar utilizatorul trebuie sa introduca drept nume de

utilizator chiar anonymous.

Sistemele de operare Windows si Linux includ un client ftp in linie de comanda. Pentru conectarea la server se utilizeaza comenzile:

ftp

ftp> open server_name sau open server IP,

urmata de autentificare.




Principalele comenzi FTP

comanda semnificatia

? Solicitare ajutor despre comenzile FTP acceptate de server

ascii Seteaza modul ASCII de transfer al fisierelor

binary Seteaza modul binar de transfer al fisierelor (se foloseste la transferul fisierelor non-ASCII)

bye Paraseste aplicatia FTP (ca si quit)

cd Schimba directorul de pe server

close Inchide conexiunea cu serverul dar mediul FTP ramane deschis

delete Sterge un fisier din directorul curent de pe server ComputerHope.com

dir Afiseaza o lista completa (cu toate proprietatile) a fisierelor din directorul curent u I

get Copie un fisier de pe server pe calculatorul local

help Cere o lista a tuturor comenzilor FTP disponibile

lcd Schimba directorul de pe calculatorul local (client)

Is Listeaza numele fisierelor din directorul curent de pe server

mkdir Creeaza un nou director in directorul curent de pe server

mget Copie mai multe fisiere de pe server pe calculatorul local; utilizatorul este solicitat sa raspunda
cu Y/N inainte de transferul fiecarui fisier.

mput Copie mai multe fisiere de pe calculatorul local pe server; utilizatorul este solicitat sa raspunda
cu Y/N inainte de transferul fiecarui fisier.

open Deschide conexiunea cu serverul

put Copie un fisier de pe calculatorul local pe server

pwd Afiseaza directorul curent de pe server

quit Paraseste aplicatia FTP (ca si bye)

rmdir Sterge un director din directorul curent de pe server




Clienti FTP cu interfata grafica

Sunt disponibili cativa clienti FTP gratuiti
pentru Windows si Linux:

* FileZilla - Mindows, Linux, Mac
* WinSCP -Windows

* Cyberduck - Windows, Mac

* gFTP - Linux

FileZilla este de departe cel mai folosit.

Transferul fisierelor de pe server pe hostul
local sau invers se face prin tragere sau cu
dublu-click.

In prealabil se selecteaza floderul /directorul
din care/unde se face transferul.

Folosind Site Manager-ul putem salva
conexiuni la servere multiple si evita
introducerea, de fiecare data, a
credentialelor.

{7 doru@ie.usv.ro - FileZilla - O X
File Edit View Transfer Server Bookmarks Help

E-EFTRIoRO L ITacs

Host: Username: Password: ||-||-||-||l-|l-| | Port: | | | Quickcannect | -

Response: 550 Remove directory operation failed. T A
Status: Retrieving directory listing of “/var/www/html"... :

Status: Directory listing of "/var/www/html" successful M esaJ € d e |a server

Status: Retrieving directory listing of "fvar/www/html/pure-js"...

Status: Directory listing of "/var/www/html|/pure-js" successful "

v html/pure-js

Local site; | ChUsers\AdminDocumentsiJSyhtmily,

Remote site: | fva

Mesaje de stare

- html o ~ ? sondaj T
- Modale ? sql
opener Fo|dere |Oca|e ? stat DIFECthre server
- temp 7 subiecte
o) My Music v 3 tema-vacanta o
Filename Filesize Filetype * | Filename Filesize Filetype Last modified  Permissic ™
proiect X File folder e-mag CO nt| n ut File folder  07.12.2016 drwxrwxr
_htaccess CO ﬂt Inut fO |d er 107 File excookie . File folder  28.10.2020 drwxrwxr
=: agenda.xls se | ectat 42496 Microsoft Exc jquery d Irector File folder  03.11.2020 drwxrwxr
& arrays.html 5.672 Chrome HTM Laboratori Se|ectat File folder  06.10.2020 drwxrwxr
# bannerpg 95.881 JPEG image Laborator2 File folder  08.10.2020 drwxrwxr
& bootstrap.html 770 Chrome HTM ¥ Laborator3 File folder  16.10.2020 drwxrwxr ¥
< > < >
34 files and 1 directory. Total size: 653.177 bytes 27 files and 9 directories. Total size: 547.828 bytes
Server/Local file Directi.. Remote file Size Priority  Status

Queued files

Failed transfers

Successful transfers (34)




Server Web

SMTP Server e-mail _/f"\.

Foloseste la transferul mesajelor de email intre F
servere si de la client la server. (

Un server de e-mail este, de regula, asociat unui k W
domeniu/subdomeniu: usv.ro, feaa.usv.ro, yahoo.com,
edu.ro etc. Un utilizator care are un cont pe un server
apartinand unui domeniu oarecare este identificat
printr-o adresa de e-mail, de forma
username@domeniu.topdomeniu. In acelasi domeniu/
subdomeniu nu pot exista doi utilizatori cu acelasi
username.

Containere ale unui cont de e-mail

HTTPS
Interfatd Web
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Inbox - locul de depozitare a tuturor mesajelor primite; <S>
Sent - dosar in care se pot pastra, la optiunea utilizatorului, copii ale =T ::j‘; )
mesajelor expediate; | Clienti de email gratuiti

Trash — dosar in care sunt trimise toate mesajele sterse din celelalte ; 9 ’

dosare Mozilla Thunderbird - Windows, Linux

Spam sau Junk - dosar in care sunt trimise mesajele identificate ca Microsoft Outlook - Windows

SPAM de filtrele aplicatiei kMail - Linux

Drafts — dosar in care sunt pastrate ciornele mesajelor neexpediate. Clientii de email pot gestiona mai multe conturi pe

severe diferite






